Einfiihrung von Notfallmanagement nach BSI-Standard 100-4
Starterseminar in 3 Tagen

Stand 5. November 2014

Konkurrenzdruck, Krisen, komplexe Supply Chain, das alles macht Betriebe empfindlicher
gegenuber Storungen aller Art. Die Wirtschaft ist abhangiger geworden, und sensibler.
Kunden, Auftraggeber und Offentlichkeit reagieren empfindlicher. Notfallmanagement und
Business Continuity wappnen sie gegen diese Gefahren, machen robust und agil zugleich. In
dynamischen Zeiten ein Wettbewerbsvorteil.

Der BSI-Standard 100-4 Notfallmanagement des Bundesamts fiur Sicherheit in der Informa-
tionstechnik gibt eine Praxis orientierte Anleitung zur angemessenen Vorbereitung und zum
gekonnten Umgang mit Risiken und Existenz bedrohenden Vorfallen. Das mussen Sie wissen fur
die Aufrechterhaltung eines funktionierenden Betriebs - in Unternehmen oder Behorden.

Der Internationale Standard 1SO 22301 wird aufgegriffen, wo dies hilfreich ist.

Dieses Seminar ist der Starter und das Kickoff um Notfallmanagement nach BSI 100-4 in
Ihrer Organisation einzufiihren.

Dieses Seminar vermittelt die wichtigsten Inhalte und Herangehensweisen, mit Ubungen und
Praxistipps, um ein angemessenes Notfallmanagement einzufiihren und bedrohliche Storungen
abzuwehren.

Der Inhalt

Was ist Notfallmanagement?
Was ist Business Continuity Management

Definition, Normen, Nutzen

Aufbau und Grundlagen des BSI Standard 100-4
Lifecycle
Grundbegriffe

BSI-Standards 100-x IT-Grundschutz, ISO 22301 Business Continuity Management (Abgrenzung,
Ubergange)

Notfallmanagement Lifecycle

Initiierung

Aufstellung einer Leitlinie einer Organisation

Als Notfallmanager die Organisation verstehen
Impact Analyse - Risikoassessment (Definition, Abgrenzung, Uberginge)
Prozesse und deren Entwicklung (PDCA)

Anspruchsgruppen - stakeholder: Was wollen die von mir ?
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Kontinuitatsstrategien - Methoden, Entwicklungszyklen
Vorsorgekonzept

Notfallorganisation

Notfallhandbuch - Aufbau und verbundene Dokumente

Hinweise zu Aufbau und Walkthrough

Notfalliibung
Ziele von Ubungen
Ubungsorganisation

Ergebnisse von Ubungen - lessons learnt

Wie gehen wir's an ?

Anregungen und kleine Ubungen fiir lhren Start

Zielgruppe

Verantwortliche fur Notfallmanagement in Geschaftsleitung, IT-Leitung, und deren Team, die
Notfallmanagement einfiihren wollen.

Verantwortliche fiir die Einfuhrung von Notfallmanagement nach BSI 100-4.

BCM-Verantwortliche und Beauftragte in GL oder IT, die den BSI-Standard anwenden oder
erkunden wollen.

Verantwortliche fiir IT-Sicherheit oder IT-Grundschutz

Anmeldung / Interesse
Wenn Sie Interesse an diesem Seminar haben oder sich anmelden wollen,
e rufen Sie uns an: +49 69 6319 6793

¢ nutzen Sie das Formular fiir die Anmeldung

¢ senden Sie uns eine E-Mail an kontakt@schmitzteichmann.de

Termine fiur offene Seminare sind derzeit in Vorbereitung und werden auf unserer Internet-
seite veroffentlicht. Schauen Sie bitte hier nach oder fragen Sie uns direkt.
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